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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Kryptografia i bezpieczenstwo sprzetowe w inzynierii kKomput. 1010542321010510177
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka ogélnoakademicki 1/2

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Mikrosystemy informatyczne polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien stacjonarna
Godziny Liczba punktow
Wyktady: 15  Cwiczenia: - Laboratoria: -  Projekty/seminaria: 30 4
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
inny ogélnouczelniany

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)

Odpowiedzialny za przedmiot / wyktadowca:

mgr inz. Michat Melosik

email: michal.melosik@put.poznan.pl
tel. 61 6652504

Katedra Inzynierii Komputerowej

ul. Piotrowo 3a, 61-138 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu

1 Wiedza: podstaw nieprzewazania sygnatow, jezyku opisu sprzetu VHDL oraz VHDL-AMS, elektroniki
oraz podstaw programowania. . Student powinien wykazywaé sie znajomoscig srodowisk
Matlab/SciLab/Octave/R.
L .. Powinien posiada¢ umiejetnos$¢ rozwigzywania podstawowych problemoéw z zakresu
2 Umiejetnosci: | projektowania i analizowana uktadéw cyfrowych oraz analogowych. Student powinien posiadaé

umiejetnosci szukania potrzebnych informacji we wskazanych zrédtach. Student powinien
wykazywaé umiejetnosci wyciggania wnioskéw oraz ksztattowania oceny prezentowanych

rozwigzan.
3 Kompetencje | Dodatkowo student powinien réwniez rozumie¢ konieczno$é poszerzania swoich kompetencii
spoteczne oraz powinien by¢ gotowy do wspdtpracy w ramach zespotu. Ponadto w zakresie kompetencji

spotecznych student musi prezentowac takie postawy jak uczciwos$é, odpowiedzialnose,
wytrwatosé, ciekawos¢ poznawcza, kreatywnosé, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu:
- Zaznajomienie studentéw z podstawowymi zagadnieniami we wspoétczesnej kryptografii.

- Przekazanie studentom podstawowej wiedzy w zakresie realizacji wybranych algorytméw kryptograficznych a w
szczegolnosci ich sprzetowej realizaciji.

- Umiejetno$¢ tworzenia systemoéw zabezpieczenia i autoryzacji we wspétczesnych systemach wbudowanych.

- Rozwijanie u studentéw umiejetnosci rozwigzywania problemoéw zastosowania optymalnego i wiasciwego doboru
algorytmu kryptograficznego.

- Ksztaltowanie u studentéw umiejetnosci pracy zespotowej poprzez realizacje elementéw projektu i potgczenie ich w
catosc.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma podbudowang teoretycznie szczegotowg wiedze zwigzang z wybranymi zagadnieniami z zakresu informatyki - [K_W5]

2. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce i w wybranych pokrewnych
dyscyplinach naukowych - [K_WE6]

3. ma podstawowag wiedze o cyklu zycia systeméw informatycznych sprzetowych lub programowych - [K_W?7]

4. zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan informatycznych z zakresu
budowy uktadéw cyfrowych, w tym systeméw komputerowych, systeméw wbudowanych - [K_W8]

Umiejetnosci:
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1. potrafi pozyskiwa¢ informacje z literatury, baz danych oraz innych zrédet (w jezyku ojczystym i angielskim), integrowac je,
dokonywac ich interpretaciji i krytycznej oceny, wycigga¢ wnioski oraz formutowaé i wyczerpujaco uzasadnia¢ opinie - [K_U1]
2. potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowa¢ proces samoksztalcenia - [K_U5]

3. potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych probleméw badawczych metody
analityczne, symulacyjne oraz eksperymentalne - [K_U9]

4. potrafi - przy formutowaniu i rozwigzywaniu zadan inzynierskich - integrowa¢ wiedze z ré6znych obszaréw informatyki (a w
razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowac¢ podejscie systemowe, uwzgledniajgce takze
aspekty pozatechniczne - [K_U10]

5. potrafi formutowac i testowac hipotezy zwigzane z problemami inzynierskimi i prostymi problemami badawczymi - [K_U12]

6. potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania howych osiggnie¢ (metod i narzedzi) oraz nowych produktow
informatycznych - [K_U13]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate - [K_K1]

2. zna przykfady i rozumie przyczyny wadliwie dziatajgcych systemoéw informatycznych, ktére doprowadzity do powaznych
strat finansowych, spotecznych lub tez do powaznej utraty zdrowia, a nawet zycie - [K_K4]

3. potrafi odpowiednio okresli¢ priorytety stuzgce realizacji okreslonego przez siebie lub innych zadania - [K K6]

Sposoby sprawdzenia efektow ksztatcenia

Ocena formujgca:

- w zakresie wyktadéw: na podstawie odpowiedzi na pytania dotyczgce materialu omoéwionego na poprzednich
wyktadach,

- w zakresie projektow / éwiczen: na podstawie oceny biezgcego postepu realizacji zadan oraz korncowej oceny
projektu,

Ocena podsumowujgca:

- w zakresie wyktadow weryfikowanie zatozonych efektéow ksztatcenia realizowane jest przez przeprowadzenie
egzaminu pisemnego i ustnego

- w zakresie projektow/laboratoriéw weryfikowanie zatozonych efektdw ksztatcenia realizowane jest przez ocene z
postepu realizacji zadnia projektowego, ocenianie ciggte, na kazdych zajeciach (odpowiedzi ustne) ? premiowanie przyrostu
umiejetnosci postugiwania sie poznanymi zasadami i metodami, ocena poziomu zaawansowania realizacji projektu.
Dodatkowo réwniez przez ocene dokumentacji tworzonej systematycznie wraz z postepami prac projektowych; dokumentacja
przygotowywana czesciowo w trakcie zaje¢, a czesciowo po ich zakonczeniu; ocena ta obejmuje takze umiejetnosc¢ pracy w
zespole.

Uzyskiwanie punktéw dodatkowych za aktywno$¢ podczas zajeé, a szczegdlnie za:

- omowienia dodatkowych aspektéw zagadnienia,

- efektywno$¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegotowe w laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

- wskazywanie trudnosci percepcyjnych studentéw umozliwiajgce biezgce doskonalenia procesu dydaktycznego.

Tresci programowe
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- wprowadzenie do kryptografii, zarys historyczny sposobéw zabezpieczania danych oraz autoryzacji. Zagadnienia
zwigzane z kryptografia symetryczng oraz asymetryczng. Budowa budowa zasada dziatania oraz implementacja wybranych
algorytmoéw symetrycznych i asymetrycznych.

- tryby szyfrowania oraz ich docelowe przeznaczenie.
- proces projektowania catego systemu kryptograficznego, wymogi bezpieczenstwa, narzedzia weryfikacyjne.

- generator liczb losowych i generatory binarnych sekwencji losowych ich zastosowanie w kryptografii. Implementacja
i realizacja wybranych generatoréw binarnych sekwencji losowych w systemach wbudowanych

- zagadnienia zwigzane z zastosowaniem unikalnych funkcji sprzetowych PUF w szyfrowaniu oraz identyfikacji i
autoryzacji systemow mikroelektronicznych. Rodzaje PUF, sposoby ich implementacji oraz praktyczne zastosowania.

- problem trojanéw sprzetowych w systemach wbudowanych. Klasyfikacja trojanéw sprzetowych, zasada dziatania,
metody wykrywania trojanéw sprzetowych oraz sposoby zabezpieczenia przed ingerencja w system wbudowany

- tendencje rozwojowe we wspotczesnej kryptografii, nowe kierunki rozwoju: kryptografia chaotyczna, kryptografia
kwantowa

Zajecia projektowe obejmujg realizacje projektow zwigzanych:

- Implementacjg wybranych algorytméw kryptografii symetrycznej i asymetrycznej oraz trybéw szyfrowania w
Srodowisku Matlab/Scilab/Osctave/R.

- Implementacijg wybranych generatoréow sekwencji losowych na matrycach FPGA i FPAA.
- Realizacje systemoéw autoryzacji w systemach wbudowanych.

Metody dydaktyczne:

- wyktad: prezentacja multimedialna, wyktad tradycyjny, prezentacja ilustrowana przykladami podawanymi na
tablicy,
- zajecia projektowe: realizacja projektu zgodnie z wytycznymi, dyskusja, praca w zespole,

Literatura podstawowa:

Literatura uzupetniajaca:

Bilans naktadu pracy przecietnego studenta

Czynnosé Czas (godz.)

1. udziat w zajeciach laboratoryjnych / éwiczeniach 45
2. przygotowanie do éwiczen laboratoryjnych 30
3. dokonczenie (w ramach pracy wiasnej) sprawozdan z ¢wiczen laboratoryjnych. 5

4. udziat w konsultacjach zwigzanych z realizacjg procesu ksztalcenia, w szczegolnosci ¢wiczen 10
laboratoryjnych / projektu (czesciowo realizowane drogg elektroniczna) 10
5. napisanie programu / programow, uruchomienie | weryfikacja (czas poza zajeciami laboratoryjnymi) | 1
6. przygotowanie do egzaminu | obecno$¢ na egzaminie (8+2 godz.) 30
7. udziat w wyktadach 10

8. zapoznanie sie ze wskazang literaturg / materiatami dydaktycznymi (10 stron tekstu naukowego = 1
godz.), 100 stron

Obciazenie praca studenta

forma aktywnosci godzin ECTS
taczny naktad pracy 150 6
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 87
Zajecia o charakterze praktycznym 60 2
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